[Tpum. No

3ATBEPIXKEHO
Haka3 Aaminictpanii Jlep>xaBHo1
CIIy’KOM CIIEIIaIbHOTO 3B’SI3KY

Ta 3aXUCTy 1HpopMaIlii YKpaiHu
23 ciuns 2024 poky Ne 38

IMPO®ECIHHUNA CTAHIAPT

®AXIBEIb 3 KPUIITOTPAGIUYHOT' O 3AXUCTY ITHOOPMAIIIT

(mata BHeceHHs 110 Peectpy kBamidikarriii)

[Ipodeciitnuii crangapt po3poOJIEHO Ta 3aTBEPHKEHO 3T1IHO 3 BUMOTAMH
crarti 4° Kogekcy 3akoHiB mpo mpaiio YKpaiHu Ha ImiacTasi:

BHCHOBKY Cy0’€KkTa mepeBipku — HarlioHaJIbHOTO areHTCTBa KBamidikairiii
Binm 27 rpymus 2023 poky mpo AOTPUMAHHS I Yac IMiJTOTOBKH TPOEKTY
npodeciiinoro cranmapty BuMor llopsaky po3poOJieHHsS, BBEICHHS B [0 Ta
neperisaay npodeciiiHuX CcTaHAapTiB, 3aTBEp/HKEHOrO TMocTaHoBow Kabinery
MinictpiB Ykpainu Big 31.05.2017 p. Ne 373;

BUCHOBKY IIpodcniyiku mpaniBHUKIB 3B’ 3Ky YKpaiHU LI0JI0 MOTOIKEHHS
npoekTy mnpodeciiHoro crangapry «®PaxiBenb 3 KpUNTOTpadiyHOrO 3aXUCTY
iHopMmarii» (muct Bix 16 nmucromana 2023 poky Ne 01.2-14/136, mocranoBa
[Ipe3unii [Ipodceniku npamiBHUKIB 3B’ 43Ky YKpainu Bia 16 nmuctomama 2023 poky
Ne I1-4-5r).



2

I. Ha3Ba npodeciiiHoro cranaapry
daxiBenp 3 KpunTorpadigHoro 3axucty iHdopmairii

I1. 3aragabHi BizomocTi npo npodeciiinuii cranxapt

1. Mera gisilibHOCTI 32 mpodeciero

3abe3neuends kpuntorpadiyHOro 3axucTy iH@opmaiii B 1HGOpMAIITHIX
cuctemax\meperxkax (a0  aBTOMATHU30BaHMX  CHCTeMaX,  1H(OpPMAIIiitHO-
KOMYHIKAI[IHHUX CHUCTEMaxX, CHUCTEMax eJEKTPOHHUX KOMYHIKaIliil) Ha OCHOBI
NIEPETBOPEHB 1H(GOPMAIlil 3 BAKOPUCTAHHSIM CIEIIaTbHUX JaHUX (KITIOYOBUX JaHUX )
Ui TpuxoByBaHHA (200 BIAHOBJICHHS) 3MicTy iH(OpMarii, MiATBEPIKEHHS ii
CIPaBXXHOCTI, LIJIICHOCT1, aBTOPCTBA TOILO.

3M11iiCHEHHS OLIIHKK PiBHS O€3MEeKU Ta KOHTPOJIIO CTaHy KpUMNTOrpadiuHOro
3axucty iHpopmMalii B iHpopMaliiiHuX cucTemMax\mepexkax (abo aBToMaTu30BaHUX
cucremax, 1HGOPMAIIMHO-KOMYHIKAIIIHHUX CHUCTEMaX, CHUCTEMax eJIEeKTPOHHHUX
KOMYHiKaIii). JlochipkeHHsT piBHSA 3aXHCTy IMPOTPAMHHUX 3ac00iB 1 CHCTEM IO
peanizyroth kpunrorpadiuni Qyskmii. CynpoBopkeHHsS poOIT 31 CTBOPEHHS,
BIIPOBAKCHHS Ta 3a0e3nedyeHHs (PyHKIIIOHYBAHHS MiJCUCTEM KpUNTOrpadiyHOro
3axucTy 1HopMalii Ha BCIX eTamax >KUTTEBOTO LMKy 1HGOpMaLIHHUX
cucTeM\MepexX B Oprafizamisx, MiIMNPUEMCTBAX ab0 YCTaHOBaxX pI3HUX (QopM
BJIACHOCTI.

2. Ha3zBa Buay (BHiB) €eKOHOMIYHOI AisUIBHOCTI, CeKIIil, po3ai1y, rpynm,
KJIaCcy €eKOHOMIYHOI JisijibHOCTI Ta iIXx Kkoa 3rizHo 3 HamionaabHUM
kaacudikaropom Ykpainm [AK 009:2010 «Knacudikanisa BuIiB eKOHOMIYHOI
TISIBHOCTI»

Cexknuis | Ha3Ba cexuii Ne Hasga po3ainy Ne rpynu HasBa rpynu
po3aiay (kJy1acy) (kJy1acy)
I'pyna ) . .
6{) { HistmeHIiCTb y cdepi
K : POBOJIOBOTO
61.]121‘3 €JIEKTPO3B'A3KYy
I'pyna . : .
Po3nin | Tenexomynikamii | 61.2 gmm’HICTI’ y cepi
61 (enexTpo3B's30K) | Kiac egnpOBOIEOBOFO
€JICKTPO3B'SI3KY
61.20
. . I'pyna . .
Cekuis | Indopwmarris ta 61.9 [HII1a MISTBHICTD Y
J TEIIEKOMYHIKaITi1 K.];ac chepi
€JIEKTPO3B'A3KYy
61.90
Komn'torepne
Komm'totepne Tovia IIpOrpamMyBaHHs,
Po3nin | mporpamyBaHHs, 6; ﬁ KOHCYJIbTYBaHHSI Ta
62 KOHCYJIbTYBaHHSI ) MOB'A3aHa 3 HUMH
Ta MOB's13aHa 3 JUSIIBHICTD
HUMH JIAIBHICTE | Kniac Komn'torepre
62.01 IIpOrpaMyBaHHs




KoncynbryBanHs 3

Kaac [IUTaHb
62.02 .
iHhopmaTu3aii
JisUTbHICTS 13
Kaac KEpyBaHHS
62.03 KOMIT'FOTEPHUM
YCTaTKyBaHHIM
[H1Ia MISTTBHICTD Y
cdepi
Kaac iHpOpMaIiifHIX
62.09 TEXHOJIOTIH 1
KOMIT'FOTEPHUX
CHUCTEM
O6poOeHHS naHUX,
PO3MIIICHHS
I'pyna iHdopmarrii Ha BeO-
63.1 BYy3J1ax 1 MOB's3aHa 3
HUMH JTisTIBHICTB;
.| Hamanns BeO-MopTasin
Po3nmin | . .o
63 1H(opMaIifHIX O6poOneHHs TaHUX,
MOCHYT Kac PO3MIIICHHS
63.11 iHdopmarrii Ha BeO-
BYy3J1ax 1 MOB's3aHa 3
HUMHA OiSUIBHICTE
Kac
Beo-mopranu
63.12 p
IIpodeciiina Iumia I'pyna .
pod ’ . Py [nma npodeciiina,
. | HaykoBa Ta .| mpodeciiina, 74.9 .
Cexkuis . Po3nin HayKoBa Ta TEXHIYHA
TeXHIYHA HayKoOBa Ta ) : i
M ) . 74 . Kuaac JISUIBHICTD, H.B.1.Y
MISIIBHICTD TEXHIYHA
. ) 74.90
IISUIBHICTD
I'pyna . .
Ia1M1 BUIHM OCBITH
85.5 A
Cekuist . Po3ain . : :
!l Ocsita o Ocsita [HIn Bumm ocBiTH,
P 85 Kuiac HE BBEJCHHI B 1HIIII
85.59

yIpyIyBaHHS

3. HaszBa (na3Bu) mnpodecii (mpodeciii) Ta koa (koam) migKJIACY
(migkaaciB) (rpynu) mpodeecii 3rizno 3 HamioHaabHuM KjIacu@ikaTopoM
Ykpainu K 003:2010 «Knacudikarop npodeciii»

daxisenp 3 kpuntorpadigHoro 3axucty iHdopmaiii 2139.2.

4. Ilpodeciitna (nmpodeciiini) kpagaigikanisa (kBagidikamii), ii (ix) piBeHb
3rizno 3 HamionanasHo pamkoro kpajdiikauniii (HPK)

daxiBenp 3 kpunrorpadignoro 3axucry iHpopmariii (6 pieas HPK).

[TpoBigauit daxiBenp 3 kpunrorpadiyoro 3axucty iHdopmaiii (7 piBeHb

HPK).



5. Ha3sBa

(Ha3BHM) JOKYMEHTA
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(miaTBepAKYI0TH) Mpodeciiiny KBaJiikanio ocodu

® JIOKYMEHT

(mumom,

ceprudikar,

(1OKyMeHTIB),

TOIIO),

0 MiATBEPIKYE

BUJIAHUH  Cy0’€KTOM,

YIOBHOBOXCHUM 3aKOHOJABCTBOM Ha IPHUCBOEHHS/IIITBEPKCHHS Ta
BU3HAHHS mpodeciiiHoi abo yacTkoBoi mpodeciitHoi kBamidikamii Ta
Hag0aHHS JOJATKOBUX HABHMYOK, 3HaHb Ta YMiHb, SIKI ITIJTBEP/KYIOTh

3MATHICTh 110 (HaxOBOTO BHUKOHAHHS
npo¢eciiHoro CTaHIapTy

1H(pOopMaIii»;
® JIOKyMEHT

3aBAaHb Yy BIJAMOBIAHOCTI JO
«®PaxiBenb 3 KpUOTOrpaiyHOrO 3aXUCTY
(mumuioM,  ceptudikar, TOIIO), BUAAHUH  CyO’ €KTOM,

YIOBHOBR)XCHUM 3aKOHOJABCTBOM Ha TPHCBOEHHS/MIATBEP/KCHHS —Ta
BU3HaHHs TpodeciitHoi abo vacTkoBoi mpodeciitHoi kBamidikaii (11010
npodeciifHuX KBaidikalii, 3100yTUX y IHIIUX KpaiHax)..

II1. 3n100yTTs1 mpodeciiinoi kBagidikanii Ta npodeciiitHnil pO3BUTOK

1. 3100yTTs npodeciiinoi kBamidikaiii

Hassa npodeciiinoi Cy0’ekTH, YNOBHOBa:K€Hi 3aKOHOAABCTBOM Ha
Ta/200 4YaCTKOBOI NPUCBOEHHS/MIATBEPIKEHHS Ta BU3HAHHS
npogecinHoi npodeciiHux KBajipikauin
KBaJidikauii Kpauipikaniini Cy0’ekTH  OCBITHBOIL
LHEHTPH AITIBHOCTI
[TigroroBka 3a | He nepedbaueno
daxisenp 3 CIIeL1aJIbHOCTSIMHU, npoghecivnum
KpUnrorpadiaHoro Bkazanumu y IL*  Ha | cmanoapmom
3axucTy iHpopMaIIii nepuomy (6akamaBpCbKOMY)
P1BH1 BUIIIOT OCBITH.
[TinroToBka 3a | He nepeobayeHo
CHEIAIbHOCTSIMH, npogheciiinum
Bkazanumu y IL*  Ha | cmanoapmom
[IpoBigHuii paxiBeup 3 | Ipyromy (MaricTepcbkomy)
KpUnrorpadiuHoro PiBHI BULIO1 OCBITH 32 YMOBU
3axXHCTy 1HpOopMaIrii HAssBHOCTI CTaXXy poOOTH 3a
OJIHIEIO 3 npodecii
BI/IMOBITHOTO CHPSMYBaHHS
HE MeHIIe 3 POKiB.
IL.*
® jUIUIOM Ha mnepuwoMmy (OakadaBpChbKOMY) pIBHI — BHILIOI  OCBITH 3a

CIIELIAJILHICTIO:

- 111 «Marematuka» ramysi 3Hanb 11 «Marematuka Ta cratuctukay (6

piseab HPK);
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-112 «Cratuctukay ramysi 3Hanb 11 «Marematuka Ta craTuctukay (6
pieas HPK);
-113 «Ilpukiamna maremaTuka» rainy3i 3HaHb 11 «Marematuka Ta

cratuctuka» (6 pisear HPK);

- 121 «lmxenepiss mporpaMHOTO 3a0e3leueHHs» raiay3i 3HaHb 12
«Hpopmamiitai Texnonorii» (6 pisers HPK);

- 122 «Komm’roTepHi Hayku» ramy3i 3HaHb 12 «lHdopmariiitHi TeXHOIOTI»
(6 piBens HPK);

- 123 «Komrm’rotepna imxeHepis» Tamy3l 3HaHb 12 «IHopmaiiiai
TexHouorii» (6 pisens HPK);

- 124 «CucremHuil aHamniz» ranysi 3HaHb 12 «[HbopmaliitHi TeXHOIOT1i»
(6 piBenr HPK);

- 125 «Kibepbe3neka Ta 3axuct i”Hdopmalii» ramy3i 3HaHb 12
«[Hpopmartiitai TexHosorii» (6 pisear HPK);

- 126 «IndopmariiiHi cUCTEMH Ta TEXHOJIOTID» Tanmy3i 3HaHb 12
«IHdopmariiiini Texnomorii» (6 pisenb HPK);

- 254 “3abe3neuyeHHs BIWCHK (cui)” raimy3i 3HaHb 25 “BoeHHI Haykw,
HaIllloHaIbHA Oe3meka, 6e3mneka nepxkaBHoro kKopaony” (6 piseas HPK);

- 256 «HarionaneHa Oesneka (3a okpemMuMH cdepamu 3a0e3neueHHs 1
BUJaMU JisTbHOCTI)» (6 piBenbs HPK).

® JMIUIOM Ha JApyroMy (MaricTepcbKOMy)  pIBHI BHILOi OCBITH 3a
CIIELIAIBHICTIO:

- 111 «Marematuka» ramysi 3Hanb 11 «Marematuka Ta craructuka» (7
piseab HPK);

- 112 «Cratuctuka» ranysi 3HaHb 11 «Martematuka Ta craructuka» (7
pieas HPK);

-113 «Ilpukiamna maremaTuka» rainy3i 3HaHb 11 «Marematuka Ta
cratuctukay» (7 piear HPK);

- 121 «lmxenepiss mporpaMHOTO 3a0e3leueHHs» raidy3i 3HaHb 12
«Hpopmamiitai rexnonorii» (7 pisears HPK);

- 122 «Komm’roTepHi Hayku» ramy3i 3HaHb 12 «lHdopmariiiiii TeXHOIOTI»
(7 pienp HPK);

- 123 «Komnm’rotepna imxeHepis» Tamy3l 3HaHb 12 «IHopmamiitai
texHouorii» (7 pisens HPK);

- 124 «CucremHuii aHani3» raiysi 3HaHb 12 «[H(popmariiiiHi TeXHOIOT1»
(7 piBens HPK);

- 125 «Kibepbe3neka Ta 3axuct i”Hdopmalii» ramy3i 3HaHb 12
«IHpopmaiitai rexnonorii» (7 pisens HPK);

- 126 «IadopmariiftHi cUCTEMH Ta TEXHOJIOTID» Taimy3i 3HaHb 12
«Indopmariiini rexnomorii» (7 piseab HPK);

- 254 «3abesneueHHs BIMCHK (Cui)» ramy3l 3HaHb 25 «Boe€HHI Haykw,
HaIllloHaIbHA Oe3meka, 6e3mneka nepxkaBHoro kopaony» (7.pisear HPK)

- 256 «HarmionanbHa Oesneka (3a okpeMuMH cdepamu 3a0e3neueHHs 1
Bujamu AisuibHOCTI)» (7 piBenbs HPK);



2. IlIpodeciiinnii po3BUTOK
1) 3 npuCBOEHHAM HACTYNHOI npodeciiiHol kBamidikamii

Haszsa npodeciiinoi | Cy0’ekTH, YNOBHOBa:KeHI 3aKOHOAABCTBOM  Ha
Ta/a00 4aCcTKOBOI NMPUCBOEHHSA/MIITBEPIKECHHS Ta BH3HAHHA
npodgeciinHoi npogeciiHux KBajipikaui
KBaJipiKkamii Kpanidikauiiini Cy0’exTH OCBIiTHBOI
LeHTPH MiSVIBHOCTI
[linBumenns  kBamidikariii | He nepeobaueno
(axiBug 3 KpunTorpapiyHoro | npogeciinum
: 3axucty 1Hbopmamii IS | cmanoapmom
daxiBenp 3 Y bopman .Uﬂ . P
: OTpUMAaHHSA npodeciitHoi
KpunTorpadiuHoro e :
. .. | kBamidikarii IPOBIAHOTO
3axucTy 1HpopMarlii . :
¢axiBig 3 KpuntorpahiyHOTO
3axucty iH@opmarmii. Crax
po0OOTH 3a CHEIIAIbHICTIO HE
MEHIIIE TPhOX POKIB

2) 0e3 MpPUCBOEHHS HACTYNHOI npodeciiiHol kBaiikamii

[TinBumienns kBamidikaili Moxe 3I1ACHIOBATUCS NUISAXOM He(opMalbHOL
(TpeHiHru, ceMiHapH, CeMiHapH-NPaKTUKYMH, BeOiHap, MalcTep-Kiacu TOUIO) Ta
1HQOpPMaJIbHOI ~ OCBITM  JJI1  BAOCKOHAJIEHHA (MIATPUMAHHA) MpodeciiHol
kBamidikamii, B  TOMY UHCII  [UIAXOM  HAOYTTS  HOBUX/IOJATKOBHX
HAaBUYOK/KOMIIETEHTHOCTEH.

[TinTBepmKeHHS HasIBHOI Ta MiABUINCHHS mpodeciiinoi kBamidikarii Moxe
OyTu nepeadavYeHoO BiMOBIIHUMHU BIJOMYUMHA HOPMATHBHO-IIPABOBHUMH aKTaMH Ta
BHYTPIIIHIMH IOKYMEHTaMH MiIMPUEMCTB, YCTAHOB Ta OpraHi3ailii.

IV. AOGpeBiaTypu, cKOpoYeHHs

TCP Transmission Control Protocol

IP Internet Protocol

OSI Open Systems Interconnection

ITIL Information Technology Infrastructure Library

PL/SQL Procedural Language / Structured Query Language

TCP/IP Transmission Control Protocol / Internet Protocol

DNS Domain Name System

EBSCO Elton Bryson Stephens Company

JSTOR Journal Storage

TSCM Technical Security Counter Measures

ISO/IEC | International Organization for Standardization / International
Electrotechnical Commission

CYK3I CUCTEMa YIpaBJiHHS KpuntorpadiuHuM 3aXUCTOM 1HpopmaIlii

AC ABTOMAaTH30BaHa CUCTEMA
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IKC [HdhopmaliiiHo-KOMYHIKaIliliHa cucTemMa
CEK CucrtemMa eJIeKTPOHHUX KOMYHIKaIii

IT [adopmaiiitai TexHoIOT 11

IC [adopmarriitHa cucrema




V. Onuc TpyaoBuX PpyHKIii

Tpynosi
(ynxmii

KomnerenTHOCTI

Pe3yJbTaTH HABYAHHA

3HaAHHA

Yminnsa/
HABUYKH

Komynikanis

BingnoBinaiabHicTh
i aBTOHOMIHA

A. Peanizamis
3aX01B MO0
3anpoBaKEHHS
B Oprasi
(ycraHoBI,

T IITPUEMCTBI,
oprasizariii)
Kpunrorpadiu-
HOTO 3aXUCTy
iHpopmarii

Al. 3parHicThb
aHaJi3yBaTH NOTPEOH Ta
BUMOTH KOPHCTYBayiB
(3aMOBHHMKIB) 1010
KpurnrorpadiaHoro
3axucTy iHdopMmarii 3
METOI0 BIPOBAIKEHHS
CUCTEM Ta KOMIUIEKCIB
3axucTy iHpopmarrii

A1.31. Knacudixkariito
iHpOopMaIii, TOHATTS
iH(popMmalii 3 0OMeKeHUM
JOCTYIIOM, J€p>KaBHUX
iH(hopMaLiifHUX pecypciB Ta
iHpOpMaIiifHUX aKTUBIB
A1.32. Buan,
KpUnTorpadiyHux
NepeTBOPEHb 1HPOpMaIIii, X
CYTHICTb Ta BIACTUBOCTI
A1.33. 3axumieHi

KOMIT FOTEPHI IPOTOKOJIH,
BKJIIOYAIOYHU
KPHUIITOPOTOKOIN

A1.34. Bumoru HOpMaTUBHO-
IPaBOBUX aKTiB 1
HOPMAaTUBHUX TOKYMEHTIB,
10 BU3HAYAIOTh TMOPSIOK 1
YMOBH KpUTNITOTpadigHOTO
3axucty iHdopmarii

A1.35. [IpuHuunu, MmeToau
Ta 3aX0/11 3a0€3MeUCHHS
KibepOe3nexku

A1.36. [Tpunnunu no6y0BU
MOJICJICH Ta CUMYJISIN
ABTOMATH30BAHUX CHCTEM 1
KPUITOCUCTEM, 110
NpU3HAYCHI JJIS aHaJi3y ix

A1.Y1. Buznauaru
(dbopmyroBaTH) IOTPEOH
I0JI0 KpUNITOTpadiqHOTO
3axucTy iHdopMarii Ha
MiIPUEMCTBAX,
(ycraHoBax, oprasizariisx)
A1.Y2. Buznauaru ta
aHaJli3yBaTH BUMOTH 11010
KpunrorpadiaHoro
3axucTy iHdopmaiii Ha

i ITPUEMCTBAX,
(ycraHoBax, opraHizariisx)
A1.Y3. 3niiicHIoBaTH
MIOTIEPETHIO OLIHKY
JIOCTAaTHOCTI 1 KOPEKTHOCTI
BHUMOT 1 TOTpeO
KOPHUCTYBaYiB
(3aMOBHWUKIB) 51
MoOyT0BH T1JCUCTEMHU
KpunrtorpadigHoro
3axucTy iHpopMarrii 3
HEOOXiTHUM piBHEM
Oe3neKu

A1.Y4. AnanizyBaru
noTpedu Ta BUMOTH
KOPHCTYBAYiB 3 METOIO
TUTAHYBaHHS 1 TIPOBEICHHS

A1.K1. Cninkysartucs
3 TUTaHb BUKOHAHHS
3aB/IaHb
KpUNTorpadiaHoro
3axucTy iH(dopmarlii B
paMkax pobounx
KOJICKTHBIB Ha

T ITPUEMCTBI
(ycTaHoBI, opraHizartii)
A1.K2 ®opmyBaru
3anuTy / BIAIOBIII B
pamMKax JIMCTYBaHHS 3
MUTaHb
KpUITOrpadiuHOro
3axucty iHdopmariii 3
Jep>KaBHUMHU OpraHaMH
(ycraHoBamH,
MIPUEMCTBAMHU )

Al.B1.
JleMoHCTpyBaTH
0013HaHICTh MPO
3aKOHOJIaBYO
BHU3HAUCHY
BIMOBIJAJIBHICTE 34
nopyuieHHs B cdepi
KiOepOe3mneku Ta
iH}opMmariiHoi
Oe3neku

A1.B2. BukonyBatu
BIJIMOBIAHI 3aBIaHHS
KpunrorpadiqaHoro
3axucTy iHdopMmarii
ITiJT KOHTPOJIEM
MPOBIIHOTO (paxiBIs
i ITPUEMCTBA
(ycraHoBH,
oprasizariii)




Tpynosi
(ynxmii

KomnerenTHOCTI

Pe3yJbTaTH HABYAHHA

3HaAHHA

Yminnsa/
HABUYKH

Komynikanis

BingnoBinaiabHicTh
i aBTOHOMIHA

Bpa3JIMBOCTEH Ta
POTHO3YBaHHS
MPOTYKTUBHOCTI 32 Pi3HUX
YMOB €KCIuTyaTtarii

PO3pOOKH CUCTEMU
KpunrorpadiuHoi 6e3nexu
A1.YS. BukopuctoByBaTu
MOJIETIi Ta CUMYJISLIT
aBTOMATHU30BAHUX CHCTEM
Ta KPUMTOCUCTEM JIJISt
aHaJi3y BPa3JIMBOCTI Ta
MIPOTHO3YBAHHS
MPOIYKTUBHOCTI TAKUX
CHCTEM 32 PI3HUX YMOB
eKcIuTyaTartii

A2. 31aTHICTH BUSABIIATH,
JOCITIJKYBaTH
(omiHIOBATH), CHCTEMHO
aHaI3yBaTH 3arpo3u
oe3nerri
KpunrorpadiaHoro
3axucTy iHdopmarii,
aHaII3yBaTH BIAMOBIIHI
pU3UKH Oe3MeKH
iHdopmartii y pasi
peasizarii ux 3arpo3

A2.31. Knacudikariro
3arpo3u Oe3rmerri
KpUNTOrpadiuHOrO 3aXHUCTY
iHdopmarii

A2.32. Meroau (ciocobu) Ta
METOIMKH BHUSBIICHHS,
JOCTIPKeHHS Ta aHaJli3y
3arpo3 Oe3rmerri
KPUITOrpadiuHOrO 3aXHUCTY
iHdopmarrii

A2.33. Bumoru mono
dbopmyBaHHS MoIeTIel 3arpo3
Ta MOJIEJII MOPYIIHUKA
Oe3rnexu KpunTorpadiaHoro
3axucTy iHdopmarii

A2.34. [ToHATTS pU3HKIB
6e3neku iHpopmariii Ta
KibepOe3nexu

A2.Y1. BusiBnatu 3arpo3u
oesreni KpuntorpadiaHOro
3axucTy iHdopMmarii
A2.¥2. JlocnikyBatu
(omiHIOBaTH) 3arpo3H
Oesreni KpuntorpadiaHOro
3axucTy iHdopmarii Ta
Bpa3JIMBOCTI
ABTOMATHU30BAHUX CHCTEM
TUTST PO3POOKH
(YHKI10HATBHOTO
podiT0 3aXUIIEHOCTI
iHpopMmarii

A2.¥Y3. Anami3yBaTu Ta
OLIIHIOBATH PU3UKHU
Oesrexu iHpopmartii
A2.Y4. Po3pobnsatu Mmomeni
3arpo3 Ta MoJeli

A2.K1. KoopaunyBatu

BUKOHAHHS 3aBJIaHb 3
KpUITOrpadiuHOro
3axucTy iHpOopMarrii.
A2.K2 E¢extuBHO
CHIBIIPAIIOBATH 3
KepiBHUKaMH
oprasizariii pi3HUX
PiBHIB B MUTaHHAX
3axucTy iH(pOopMarrii.

Al.Bl.
JleMoHCcTpyBaTH
0013HaHICTb PO
3aKOHO/AaBYO
BHU3HAYCHY
BIITOBIJAJIBHICTE 3a
Nopy1IeHHs B cdepi
KibepOe3neku Ta
iHpopMaiiiHoi
Oe3neKu

A1.B2. BukonyBatu
BIJIITOBIAHI 3aBIaHHSA
KpUNTOTpagiaHOro
3axucTy iHdopmartii
IiJ] KOHTPOJIEM
MPOBITHOTO (haxXiBIIs
M ITPUEMCTBA
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Tpynosi
(ynxmii

Pe3yJbTaTH HABYAHHA

KomnerenTHoOCTI Yminns/ R BinnosinaabHicTh
3HaHHA KomyHikanis . .
HABUYKHU i aBTOHOMIsI
A2.35. Kinacudikartiro MOPYITHUKA O€3MeKH (ycraHoBH,
HACJIIJIKIB 7151 O€3MeKH KPUINITOCUCTEM oprasxizarii)
kpunirorpadiunoro 3axucty |A2.YS. 'otyBatn
iHpopMarii y pe3yabTari MIPOMNO3HULIT 11010
BUHUKHEHHS pO3po0OKH MOIeTl 3arpo3
KiOepIHIMICHTIB, Iiif KPUINITOCUCTEMAM 3aBJIsSIKU
1HCalIepiB Ta TOMHUIIOK BHUTOKY 1H(popmartii
HEpCOHAILY TEXHIYHUMHU KaHaJIaMHu a0o
BHACIJIIIOK CIIEIlaJIbHUX
BILIMBIB
A3. 31aTHICTD A3.31. [louarts cucremu A3.Y1. bpatu yyacts y A3.K1. Al.B1.
aHaJi3yBaTH, pO3POOIATH | YIPaBIiHHS OE3MEKO0 BU3Ha4eHHI cepu Ta Mexx | CriBIparioBaT i3 JlemoHcTpyBaTn
Ta CyImpPOBOIKYBaTH KpUNTOrpaigHOTO 3aXUCTy |11 CUCTEMH yIIpaBIiHHS 3aIliKaBJICHUMH 0013HaHICTh MPO
CHCTEMY yTpaBIIiHHSA Ha MiJIpUEMCTBI (Oprai, KpUNTorpapiaHum CTOPOHaMU AJIsi 3aKOHO/ABYO
0e3I1eK0r0 YCTaHOBI) 3axucToM iH(popmarrii PO3pOOKH MPOTO3HUIIA | BU3HAUYCHY

KpUITOTpadiaHOro

3axucTy iHpopmarrii Ha
HiANPUEMCTBI (Oprasi,

YCTaHOBI)

A3.32. [IpuHumny CTBOPEHHS
CHUCTEM yIIPaBIIHHS
KpUnrorpadigHooo 6e3neKoro
A3.33. [IpuHnunu nody 108U
CHCTEM KpHITorpadiyHOro
3axucTy iHdopmariii, o
BU3HAYEHI 3aKOHOJIAaBCTBOM 1
CTaHJapTaMH

(CYK3I) na mianpuemcTBi

(opraHi, ycTaHOB1)

A3.Y2. bpatu y4actb y
po3po0iii, BMpOBaKEHH1
CYK3I ta 3abe3neuenHi ii
cTanoro (PyHKIIOHYBaHHS
A3.Y3. bpatu y4actb y
MoHiTopuHTy cTany CYK3I
Ta pO3pOOII MPOTO3HIIIH
o040 i1 BAOCKOHAJIEHHS

1010 BJIOCKOHAJICHHS
CVK3L

A3.K2 CrpykTypyBatu
iH(DOpMaIIio 1Mo10
MIPUHIUIIB CTBOPEHHS
Ta MOOY/IOBU CUCTEM
KpUNITOrpadiuHOro
3axucTy iHpopmarrii

BIMOB1AAJIBHICTE 3a
nopyuieHHs B cdepi
KiOepOe3mneku Ta
iH}opmariiHoi
Oe3neKu

A1.B2. BukonyBatu
BIMOBIAHI 3aBIAHHS
KpunrorpadiqaHoro
3axucTy iHdopmarii
IT1JT KOHTPOJIEM
MPOBIIHOTO (paxiBIs
i ITPUEMCTBA
(ycraHoBH,
oprasizaitii)
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Tpynosi
(ynxmii

KomnerenTHOCTI

Pe3yJbTaTH HABYAHHA

3HaAHHA

Yminnsa/
HABUYKH

Komynikanis

BingnoBinaiabHicTh
i aBTOHOMIHA

Ad4. 3n1aTHICTH
CYNIPOBOJKYBaTH
TEMAaTU4YH1 JOCIIHKEHHS
(poriecH OIiHKA
BIJIMTOBITHOCTI) 3aC001B
KpUMITOTpadiaHOro
3axucty iHpopmarrii

A4.31. [ToHATTS TEMAaTUYHHUX
JOCTIKEeHb 3ac001B
KpUNTOTpadigHOTO 3aXHUCTY
iHpopMmartii

A4.32. ApXiTeKTypy

KOMIT FOTEPHUX CUCTEM 1
MepEeK, MPUHIUITU
(GyHKL10HYBaHHSI, KJIaCH
ABTOMAaTU30BAHUX CHCTEM
A4.33. TTousATTS 00’ €KTA
1H(opMaIiiHOT TiSITEHOCTI
A4.34. TIoHATTS CTIMKOCTI
KPHUIITOCUCTEM Ta iX
1HKEHEePHO-
KpunrorpadigHux SKoCTen
A4.35. CyTHicTb Ta 3aBJaHHS
METOJIMKU MTPOBEICHHS
TEMaTUYHUX JTOCITIKCHb
3ac001B KpUMTOrpadiyHOTO
3axucTy iHdopmarii

A4.36. TexHIYHI periIamMeHTH,
CTaHJApTH Ta HOPMATUBHI
BHMOTH II0JI0 MTPOLIETYP
OLIIHKHU BIJIIOBIIHOCTI
3ac001B KpUNTOrpadivHOTO
3axucTy iHdopmarii

A4.37. MaremMaTu4Hi OCHOBH
o0y /I0BU CTIHKOTO
mudpyBaHHs, ITUHPOBOTO

A4.Y1.T'oryBatu
JIOKYMEHTH (3aIluTH,
3asBKH, BUX1/IHI JIaHI TOIIO)
JUTSI TIPOBEICHHS
TEMaTUYHUX JTOCIIKEHb
(OILIIHKY BiJIITOBITHOCTI)
3aco0iB KpunTorpapiaHOTO
3axucTy iHdopMmarii
A4.Y?2. BukopuctoByBaTu
MaTepianu Ta 3BiTH 32
pe3ynbTaTaMu TeMaTHYHUX
JOCTIKEHb (OLIHKH
BI/IMTOBITHOCTI) 3aC001B
KpUNTOTpagiaHOro
3axucTy iHMopMarii 1is ix
paIioHaITBEHOTO
3aCTOCYBaHHsI Ha 00’ €KTi
iH(pOopMAaIIiifHOT AiSITEHOCTI
A4.Y3. KonrpomtoBatu
TEPMiH MPUAATHOCTI
BHCHOBKIB II10J10
TEMaTUYHUX JTOCITIKCHb
(morycky 70 eKcruTyarartii)
Ta OLIHKHU BIIIOBIAHOCTI
3aco0iB KpunTorpadpiaHOTO
3axucTy iHdopMmarii.
A4.Y4. HanaBatu B
HEOOX1JHHUX BUIIAJIKA
KEPIBHUIITBY ITPOTIO3HIIIT

A4.K1. B3aemonisitu 3
BIIALJIAMU Ta
JerapTaMeHTaM| TS
MIPOBEICHHS
JIOCITIIKEHb 3ac00iB
KpUNITOrpadiuHoro
3axucTy iHpopmartii
A4.K2. KomyHikyBaTh
3 MpaliBHUKaAMHU
CHUCTEMH OC3IEeKH s
PO3pOOKH perIaMeHTIB,
CTaHJapTIB Ta
HOPMATUBHUX BHMOT
[IOJI0 ITINTaHb OE3MEKU

Al.B1.
JleMoHCTpyBaTH
0013HaHICTh MPO
3aKOHO/IaBYO
BU3HAUEHY
BIIOBIJAJIBHICTE 3a
nopyuieHHs B cdepi
KibepOe3mneku Ta
iH(opMmarIiiHoi
Oe3nexu

A1.B2. BukonyBatu
BIJMOBIAHI 3aBIaHHS
KpunrorpadiqaHoro
3axucTy iHdopmarii
ITiJT KOHTPOJIEM
MPOBIIHOTO (paxiBIs
i ITPUEMCTBA
(ycraHoBH,
oprasizarii)
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KomnerenTHOCTI

Pe3yJbTaTH HABYAHHA

3HaAHHA

Yminnsa/
HABUYKH

Komynikanis

BingnoBinaiabHicTh
i aBTOHOMIHA

MNCY, KPUITOIPOTOKOJTIB,
CHCTEM reHeparii i
TECTyBaHHS KJIFOYiB Ta
KPHUITOAHATI3Y

1010 YKJIalaHHs
JIOTOBOPIB Ha MPOBEICHHS
TEMaTUYHUX JTOCIIKEHb
(X OKpeMHX CKJIaJJOBUX) Ta
OILIIHKH BIJIITOBITHOCTI
3ac00iB KpUnTorpadiuHoro
3axucTy iHdopmarti

AS. 3aTHiCTh
OTIaHyBaHHS
(BIIpOBaI>KEHHS,
1HCTAIISLIIsA,
HaJaIITyBaHHS)
TUTIOBUMU MPOTPaMHUMU
Ta amapaTHUMU
pimeHHsMH (3aco0amu)
KpUITOTpadiaHOro
3axucTy iHpopmarlii B
aBTOMATHU30BaHUX
cUCTeMax 1 Ha 00’ e€KTax
iHpopManiiHoi
TISITBHOCTI

AS.31. Ilonsarts
KpunrorpadiqHoi cxemu Ta
OCHOBHI (DyHKIIIT miacucTeM
(Momy:miB) 3ac00y
KPUNTOrpadiuHOrO 3aXHUCTY
AS5.32. [IpuHunm i OCHOBHI
BHUMOTH II0J10 TOOYA0BU
3ac001B KpUNTOrpadivHOTO
3axucTy iHdopMmarii Ta
3a0e3neyeHHs X 6e3neKu
AS5.33. [lepxaBHy
kiacudikariro 3aco6iB
KpPUITOrpadiuHOrO 3aXHUCTY
iHopmarrii

AS5.34. Meroaun
3a0e3neyeH st 0e3NeKu
KpUNITOrpadgiuHuX MOIYIIiB
3TiTHO MIKHAPOTHUX
cranaaptiB ISO/IEC
AS5.35. MaremaruyHi Ta
METOJIUYHI OCHOBH

KOMII IOTEPHOTO

AS.Y1. bparu yuats y
peaizarii TeXHIYHUX
MIPOEKTIB 3aXUIICHUX
aBTOMATH30BaHUX CHUCTEM 3
BUKOPUCTaHHAM 3ac00iB Ta
KOMILJIEKCIB
KpUNTOTpagigHOro
3axucTy iHdopmartii
AS.Y2. BukopucTtoByBaTH
METOJIH KOMIT FOTEPHOTO
MOJICTIIOBaHHS Ta
MPOEKTYBAHHS CUCTEM JUISI
parioHanTsHOTO BHOOPY
3ac00iB 3aXHUCTY

AS5.¥3. Po3pobnsaTu Ta
BITPOBA/KYBATH TUIAHH 1
MPOLICAYPH 3a0C3MCUCHHS
OesrepepBHOCTI Oi3HECy, 3
METOIO BITHOBJIEHHS
MMOYaTKOBOT'O CTaHy CUCTEM
y BUIAJKY BUHUKHCHHS
KIOCpIHIIMICHTIB

AS5.K1. CoinkyBartucs 3
BIJIIIOBITHUX ITUTAHb
(BUKOHAHHSI 3aBJIaHb)
KpunrorpadgiaHoro
3axucTy iH(popMarlii B
paMKax poOodInx
KOJICKTHBIB Ha
MiPUEMCTBI (OpraHi,
YCTaHOBI)

AS.K2 ®opmyBatu
3aIuTiB / BIAIIOBIIEH B
pamMKax JIMCTYBaHHS 3
(BIATIOBITHUX ITUTAHb )
KpunrorpadgiqaHoro
3axucTy iHdopMmarii 3
Jep’KaBHUMU OpraHaMu
(ycranoBamu,

I ITPUEMCTBAMH )

AS.B1. 'otyBatu
3aKJIIOYHUHN 3BIT 3
OIIIHKY Oe3MeKu
00’exTa
iHpopMaiiiHoi
ISUTBHOCTI

AS.B2. BukonyBatu
OIIIHKY TUTaHY
0e3MneKu 3 METOK0
BUSIBJICHHS
parioHaTbHUX
3ac00iB 3aXHUCTY
Al.Bl.
JleMoHCcTpyBaTH
0013HaHICTh PO
3aKOHOJIaBYO
BHU3HAYCHY
BIIITOBIJAJIBHICTE 3a
NopyIIeHHs B cdepi
KibepOe3neku Ta
iHpopMariiiHoi
0e3neKu
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Pe3yJbTaTH HABYAHHA

3HaAHHA

Yminnsa/
HABUYKH

Komynikanis

BingnoBinaiabHicTh
i aBTOHOMIHA

MO/JICJIFOBAHHS Ta
NPOEKTYBAHHS
aBTOMAaTH30BaHUX CUCTEM

AS5.36. [Topsinok po3pobku Ta

3MICT TEXHIYHUX TIPOEKTIB
CHUCTEM 1 3ac0o0iB
KpUNTOTrpadigHOTO 3aXHUCTY
iHpopMmarii

AS5.37. TIoHATTS TEXHIKO-
€KOHOMIYHOTO
OOIpyHTYBaHHS MTPOEKTHUX
pilieHs

AS.38. [Ipouenypu
aKTUBI3aIlil (HACTPOIOBAHHSI)
MpPOTrpaMHUX MEXaHI3MIB
KpUNTOrpadiuHOrO 3aXHUCTY
iH}opmarii B
ABTOMATH30BAHUX CHCTEMAaX
A5.39. OcobnuBocTi
3aCTOCYBAaHHS Ta
BIIPOBA/DKCHHS allapaTHUX
3ac00iB KpunrorpadiuHoro
3axucTy iHdopmarti

AS5.Y4. AnanizyBaTu
MPOEKTHI OOMEKEHHS Ta
MOXJTHB1 KOMITPOMICH
Oe3nexu
KpunrorpadiqaHoro
3axucTy iHdopMmarii
AS.¥Y5. Po3pobmsiTi cxemu
yIpaBIiHHS KIIOYaMH
KPUITOCHCTEM

AS5.Y6. AxTuBi3yBaTH
(HaMamTOBYBATH)
MpOrpamMHi MEXaHi3MHU
KpunrorpadiqaHoro
3axucTy iHdopMarlii B
KOMIT IOTEPHUX CHCTEMAaxX
AS.Y7. bpatu y4actb y
BIPOBAKCHH1
MPOrPaMHUX Ta allapaTHUX
3aco0iB KpunTorpagpigHOTO
3axXHMCTy Ha MANPHEMCTBI
(opraHi, ycTaHOB1)

A6. 31aTHICTH
pO3po0IATH,
BIIPOBAKYBATH Ta
aHaTI3yBaTHU TEXHIYHI
JOKYMEHTH, TTOJIOKCHHSI,
THCTPYKITIT ITI0JI0 CUCTEM 1

A6.31. CucteMy TeXHIYHHX
JIOKYMEHTIB II[0/I0 CUCTEM 1
KOMIUICKCIB
KpUNITOTpadigHOTO 3aXHUCTY
iHpopMmarrii

A6.Y1. bpatu y4actb y
po3po0iii, BIpOBaKEHH1
Ta aHaJIi31 TEXHIYHUX
JIOKYMEHTIB, TTOJIOKEHb,
THCTPYKIIIH IIOJI0 CUCTEM 1
KOMILJICKCIB

A6.K1. EdextuBHO
CIIBIIPAIIOBATH B
KOMaH/I1 Ta
KOOPJMHYBATH
BHUKOHAHHS
BIJIITOBITHUX 3aBIaHb

Al.Bl.
JleMoHCTpyBaTH
0013HaHICTb PO
3aKOHO/AaBYO
BHU3HAYCHY
BIJIIIOBINAJIBHICTE 3a
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Tpynosi
(ynxmii

Pe3yJbTaTH HABYAHHA

KomnerenTHoOCTI Yminns/ R BinnosinaabHicTh
3HaHHHA KomyHnikais . .
HABUYKHU i aBTOHOMIsI
KOMILJICKCIB A6.32. Bumoru 1o KpunrorpadiqaHoro A6.K2 CtpykTypyBaTu |mopyIieHHs B cdepi
KpUITOTpadiaHOro CTPYKTYpPH Ta 3MiCTy 3axucTy iHdopmariii, iH(pOopMalito Ta KibepOe3mneku Ta

3axucTy iHpopmarrii

TEXHIYHUX IOKYMEHTIB 1010
CHCTEM 1 KOMILICKCIB
KpUIITOTpaigHOTO 3aXUCTY
iHpopMmartii

A6.33. Bumoru ta miaxongu
JI0 PO3POOIICHHS TEXHITHIX
JIOKYMEHTIB ITOJIO’KEHb,
IHCTPYKIIii, METOTUIHHIX
MaTepiaiiB MO0 CHCTEM i
KOMIIJIEKCIB
KpUINITOTpaigHOTO 3aXUCTY
iHpopMmarrii

A6.34. CyyacHi miaxoau 10
(dbopMyBaHHS BUMOT 0
KpUNTOTpadigHOTO 3aXHUCTY
iHpopMarii B
aBTOMATU30BaHUX CHCTEMAX 1
Ha 00’ eKxTax iHpOpMaLiiHOT
IISUTBHOCTI

CHUCTEMH yTPABIIIHHSI
KpUNTorpapiaHum
3axucToM iH(popmarrii
(CYK3I) na mianpuemcTBi
(ycranoBi,/opranizaiiii)

dbopmyBaTH CBOT
BHCHOBKH II07I0 BUMOT
KpunrorpagiqaHoro
3axucTy iHdopMmarii

iH}opMmariiHoi
Oe3nexu

A1.B2. BukonyBatu
BIJMOBIAHI 3aBIaHHS
KpunrorpadiqaHoro
3axucTy iHdopMmarii
IT1]T KOHTPOJIEM
MPOBIIHOTO (paxiBIs
i IMTPUEMCTBA
(ycraHoBH,
oprasizariii)

IIpeameTn Ta 3aco0u mpaui:
HopmaTuBHO-TIpaBOBi aKTH, HOPMATHUBHI JTOKYMEHTH, TPOEKTHA JTOKYMEHTAIIis, MPOTOKOJIM, CTAaHAAPTH Ta CEPTH(IKATH BIAMOBIAHOTO
NpSAMYyBaHHS;, KOMIT IOTEpHE, IPOTPaMHE Ta TEXHIKO-TEXHOJIOTIYHE 3a0€3MeUeHHS; KOMIT I0TepHi aITOPUTMHU, KPUNTOAITOPUTMH; 0asu
JAHUX; IHCTPYMEHTH TMPOEKTYBAaHHS Ta BIPOBADKEHHS CHUCTEM Ta KOMIUIEKCIB KpunTorpadiyHOTO 3axucTy iHdopmarlii; 3acodmu
BUMIPIOBAJIbHOI TEXHIKM BIJAMOBIIHOTO CIIPSIMYBaHHS; POTrpaMHi Ta anapaTHi 3aco0u KpunrorpadiyHoro 3axucty inpopmarii

b. 3a6e3neuenns | b1. 3narnicts | B1.31. Bumorn HopmatusHo- | B1.Y 1. Po3po6nsaru mnanu, | b1.K1. KomynikyBatn |Al.B1.
HOPMYBaHHS, 3a0e3neuyBaTd KOHTPOJIb | IPABOBUX aKTiB 1 [porpamH, iHCTPYKLIi Ta |3 KEPIBHUITBOM JlemoHcTpyBaTn
TJIaHYBaHHS, (MOHITOPHHT) TOTOYHOTO | HOPMATHUBHUX JOKYMEHTIB, |HACTaHOBH IIOJO oprasizamii s 0013HaHICTh MPO
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Pe3yJbTaTH HABYAHHA

prm"?.l. KommnereHnTHoOCTI VYMminns/ . . BinnoBinaabHicTh
GyHxumii 3HaHHsA KomyHnikauis . .
HABUYKHU i aBTOHOMIsI

3aTBEP/KCHHS, |[CTaHy piBHSA  O€3IEKH |0 BU3HAYAIOTH MOPSI0K KOHTPOJIIO PiBHS O€3IMeKH | 3a0e3MeueHHs 3aKOHOJIaBYO
BIIPOBA/KEHHSI | KpUOTOTpagigHOro KOHTPOJIIO CTaHy O€3MeKH KpUNTOTpagigHOro IUTICHOTO MiAXOTY BHU3HAUEHY
Ta TOTOYHOTO 3axucty iH(opMmamii B|KpunTorpadivHOTO 3aXUCTy |3aXUCTy iH(pOpMAaIlii B CTOCOBHO KOHTPOJTIO BI/IMOB1TAJIbHICTH 32
OLIIHIOBAaHHS oprasi (ycranoBli, | iHpopmarii oprati (yCTaHOBI, piBHA iH(OpMaIiiiHOi | mopyIeHHs B chepi
3aXO0JIiB 11010 mianpuemMctBi) Ta OIiHKY | b1.32. [ToHATTS ekcrepTHI Ta | MAMTPUEMCTBI) Oe3rexKu KibepOe3neku Ta
3a0e3nedeHHs foro BIJIIIOBITHOCTI | TEMaTUYHI JJOCIIJKESHHS, Bb1.Y2. 3niiicHioBatu B1.K2. [IpamtoBatu B |iH(opMariitHo1
HaJIS)KHOTO PIBHS [BUMOTaM  HOPMATHBHHX | JOITYCK JIO €KCILTyaTarii Ta  |MepeBipKy MOBHOTH 1 KOMaH/Ii Ta Oe3reKu

Oe3neKu
kpurnrorpadiv-
HOTO 3aXHCTY
iHdopmarii B
oprasi
(ycraHoBI,

T IITIPUEMCTBI)

JIOKYMEHTIB

OPOTHUIS] TEXHIYHUM
pO3BiIKaM

b1.33. ITopsnok, ymoBH Ta
oprasizarfist IpoBeICHHS
3aX0/IiB, OB’ A3aHUX 13
3aI100iraHHsAM BYMHEHHIO
MopyIIeHb Oe3MeKn
iHdopmarii B
aBTOMATHU30BaHUX CUCTEMaXx,
BUSIBJICHHSIM Ta YCYHCHHSIM
HACJIJKIB 1HIINX
HECAHKI[IOHOBAaHUX AI¥ MO0
JepKaBHUX 1H(DOpMaIiHIX
pecypciB Ta iHbopmariii,
BHMOTA LIOJ0 3aXUCTY AKO1
BCTAHOBJICHA 3aKOHOM,
b1.34. ITousTrs Ta
3arajbHAHN 3MICT METOIUK
MPOBEJICHHS aTecTarlii
KOMIIJIEKCIB
KPUNTOrpadiuHOrO 3aXHUCTY
iHopmarii

BIIIIOB1AHOCTI
peaizoBaHMX 3aXO0/iB i3
3axucTy iHdopMarlii B
oprasi (yCTaHOBI,
MiIPUEMCTBI) BUMOTaM
HOPMATHUBHUX JIOKYMCHTIB
3 IUTaHb
KpunrorpadiqaHoro
3axucTy iHdopmarii
b1.Y3. bpatu y4acts y
3A1CHEeHHI]
IHCTPYMEHTAJIBHOTO
KOHTPOJTIO 3aXHIIEHOCTI
iHdopmartii Ha 00’ €KTi
iH(pOpMaILiifHOT isITEHOCTI
B1JI BUTOKY TEXHIYHUMHU
KaHaJaMH

b1.Y4. PoOuTH BUCHOBKHU
Ta CKJaJaTu aKTH 3a
pe3yJibTaTaMu
KOHTPOJIBHUX 3aX0/[iB

CHIBITPAIFOBATH 3
KOJIETaMH Ta 3a
MOTPeOH 13 30BHILMIHIMH
CKCIIePTAMH.

A1.B2. BukonyBatu
BIJIITOBIAHI 3aBIaHHSA
KpUNTOTpagiaHOro
3axucTy iHdopmartii
IiJ] KOHTPOJIEM
MPOBITHOTO (haxXiBIIs
M IPUEMCTBA
(ycraHoBH,
oprasizarii)
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Tpynosi
(ynxmii

KomnerenTHOCTI

Pe3yJbTaTH HABYAHHA

3HaAHHA

Yminnsa/
HABUYKH

Komynikanis

BingnoBinaiabHicTh
i aBTOHOMIHA

B1.35. 3acobu
BUMIPIOBAJIbHOI TEXHIKU Ta
METOJWKH BUMIPIOBaHb
OILIIHIOBAHUX ITOKA3HHUKIB
KOMIIJIEKCIB
KPUITOrpadiuHOrO 3aXHUCTY

iHopmarii

b1.36. Bumoru 010
odOpMIICHHS IOKYMEHTIB, 1110
CKJIQTAF0ThCS 3a

pe3ybTaTaMid  KOHTPOJIBHHX
3aX0/1B

B2. 3natHicTh MpoBOAUTH

OIIIHKY Oe3MeKH,
€(heKTUBHOCTI Ta
HaAJIMHOCTI CUCTEM
reHeparlii, TeCTyBaHHS Ta
YIPaBITiHHS KIIOYaMU J10
3ac00iB
KpUITOTpagiaHOro
3axucTy iHpopmarlii B
oprasi (yCTaHOBI,
MiTPUEMCTBI)

b2.31 Bumoru HopMaTUBHO-
IPaBOBHX aKTiB,
HOPMATUBHUX TOKYMEHTIB
MDKHApOJHUX CTaHAPTIB,
10 BU3HAYAIOTh MOPSAIOK Ta
YMOBH 3a0€e3MeueHHs
Oe3rnexu KpunrorpadiaHux
KITIOYiB Ha eTamax ix
KUTTEBOTO IIUKITY

Bb2.32. [Tpunuunu noOynoBu
Ta (DYHKI[IOHYBaHHS CUCTEM
reHepatii, TeCTyBaHHS Ta
YIOPaBIiHHS KIOYaMH 10
3ac00iB KpunTorpadiuHoro
3aXUCTY

b2.33 Ilonsrts npo
TEXHOJIOT] HaIIHOTO

b2.VY1. CknagaTty nmnaHH,
porpamMu Ta METOIUYHI
PEKOMEH Il 11010
MOPSIKY TIPOBEACHHS
00cTekeHb (MTOTOYHOTO
KOHTPOJIIO) CTaHy Oe3neku
MMOBOKCHHS (30epiranHs i
BUKOPHUCTAHHS) 3
KpunrorpaiaHIMHI
KIIF0oUaMu Ta 3a0e3meueHHs
ix Oe3nexu B opraHi
(ycTaHoBi, MiAIPUEMCTBI)
B2.Y2. PoOuTH BUCHOBKH,
PO3pOOIIATH PEeKOMEHIAIIIT 1
MPOTO3HILIi, CKJIaaTH aKTH
3a pe3yJibTaTaMu
KOHTPOJIbHUX 3aXO0JIiB

B2.K1. I'otyBatu
3BITHI JOKYMCHTH
CTOCOBHO CTaHy
OC3MeKH MOBOIKEHHS 3
KpunrorpaiaHIMI
KJIFOYaMH.

B2.K2. KomyHnikyBatu
3 YIOBHOBaKEHUMHU
ocobamu 1iid
JIOIIOMOT'H
3a0e3IeUueHHs
3BITHOCTI PO
ISUTBHICTE 3 Oe3IIeKu

Al.B1.
JleMoHCTpyBaTH
0013HaHICTh MPO
3aKOHO/IAaBYO
BU3HAUCHY
BIMOB1JAJIBHICTE 3a
nopyuieHHs B cdepi
KiOepOe3mneku Ta
iH}opmariiHoi
Oe3nexu

A1.B2. BukonyBatu
BIJMOBIAHI 3aBIaHHS
KpunrorpadiqaHoro
3axucTy iHdopmarii
ITiJT KOHTPOJIEM
MPOBIIHOTO (paxiBIs
i ITPUEMCTBA
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Tpynosi
(ynxmii

KomnerenTHOCTI

Pe3yJbTaTH HABYAHHA

3HaAHHA

Yminnsa/
HABUYKH

Komynikanis

BingnoBinaiabHicTh
i aBTOHOMIHA

3HHINECHHS KpUnTorpahiaHuX
KITIOYiB Ha HOCISAX

b2.34. [lonsarts npo
0c0o0IMBOCTI reHeparii i
TECTYyBaHHS KJIIOYiB JI0
ACUMETPUIHHX
KPHUIITOCHCTEM

Bb2.35. Metoau ynpaBiiHHS
KJIFOYaMH 110 MiHIMI3yIOTh
PHU3UKU KOMIIpOMeETAIii
iHdopmarii Ta i
HECaHKI[I0HOBAHOT
Moaudikarii

b2.36. Ilonsarts npo meTonu
Ta 3aXO0JIU 1010
3a0e3MedeHHs] OXOPOHH
iHdopmartii B mpuMIIIeHHSX,
SIK1 32CTOCOBYIOTBCS JIJISI
noOyI0BH IIEHTPIB TeHepallii
KpUnTorpadgiuHuX KIKO4iB

1000 Oe3IeKu

KpUNTOTpa(iuHUX KIOUYiB

(ycraHoBH,
oprasxizarii)

B3. 3natHicTh MpoBOAUTH

MOPIBHSUIBHUH aHaNi3
PI3HUX CHCTEM Ta 3ac00iB
KpUMITOTpadiaHOro
3axucTy iHdopmariii 3
METOIO 1X PalioOHaIBLHOTO
BHOOPY Ta 3aKyMiBeb B
paMKax TeHIEPHUX

mpore/yp

Bb3.31. [louarrs npouenyp
OLIIHKHU BIJIIOBIIHOCTI
3ac001B KpUNTOrpadivHOrOo
3axucty iHdopmarii

b3.32. Bumoru TexHi4HUX
pErJaMeHTIB 1010 MOPSAAKY,
YMOB Ta oprasizaiii
MIPOBEJICHHS OLIHKH

B3.Y1. 3xificHroBaTtu
OIIHKY BiJITOBITHOCTI
(6patu ydacThb B OIlIHIII
BIJIMIOBITHOCTI) 3aC00IB
KpunrorpadiqaHoro
3axucTy iHhopmaiii
B3.Y2. AnanizyBaru
MOJIITHKY OE3MeKH Ta
KoH(iryparrii 3aco0iB

B3.K1.
CriBmparfroBaru 3
I0CagOBUMHU 0co0aMu
1010 TJIaHIB 3aKyiBIIi
3aco0iB
KpUITOrpadiuHoro
3aXHCTY.

B3.K2. ®opmyBatu
3aIHTH 3 TUTaHb

Al.B1.
JleMoHCTpyBaTH
0013HaHICTh MPO
3aKOHO/IAaBYO
BU3HAUCHY
BIMOB1JAJIBHICTE 3a
nopyuieHHs B cepi
KiOepOe3mneku Ta
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Tpynosi
(ynxmii

Pe3yJbTaTH HABYAHHA

KomnerenTHoOCTI Yminns/ R BinnosinaabHicTh
3HaHHA KomyHnikais . .
HABUYKHU i aBTOHOMIsI
BIJIMOBITHOCTI 3aC001B KpunrorpadiqaHoro KpunrorpagiqyHoro iH}opMmariiHoi
KpUnTorpagiuHoro 3axucTy iHdopmariii, 3axucTy iHdopMarii Oe3neku
OLIIHIOBATH IX 3aIiKaBJICHUMA A1.B2. BukonyBaru
BIIIIOBIAHICTH CTOpPOHAMHU, BIJIMOBIAHI 3aBIaHHS
HOPMAaTHUBHUM aKTaM 1 BKJTFOYAIOYH KIIEHTIB, |KpUOTOrpadiaHOTO
HOPMATHUBHUM JIOKYMEHTaM | KEPiBHUIITBO 3axucTy iHdopmarii
3 [IUTaHb Oe3IIEKH oprasizarii. IT1]T KOHTPOJIEM

KpunTorpadigHoOTro
3aXHCTy

B3.¥3. OuintoBatu
e(eKTUBHICTD 3aXO0/IiB 13
3axucTy iHdopmarlii,
3aXO0JIiB 3 PEKUMY Ta
yIpaBIIiHHS JTOCTYIIOM,
3aX0/IiB 3 KibepOe3neku,
SIK1 peami3yloThCs
CHUCTEMOIO YIIPABIIHHS
iH(OopMaIIiifHOI0 OE3MEKOI0
B opradi (yCTaHOBI,

i IIPUEMCTB1)

B3.Y4. PoOuTtH BUCHOBKH,
rOTyBaTH PEKOMEH/Iallii Ta
MPOMO3HILii, 0(OPMITIOBATH
JIOKYMEHTH 32
pe3yiabTaTaMu
MOPIBHSUIBHOTO aHAII3Y
3aco0iB KpunTorpadpiaHOTO
3aXHUCTY, TOTYBAaTH BUXIIHI

MPOBIIHOTO (paxiBIs
i ITPUEMCTBA
(ycraHoBw,
oprasizariii)
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Tpynosi
(ynxmii

KomnerenTHOCTI

Pe3yJbTaTH HABYAHHA

3HaAHHA

Yminnsa/
HABUYKH

Komynikanis

BingnoBinaiabHicTh
i aBTOHOMIHA

JaH1 JUTsl IPOBEICHHS
TEHCPiB

IIpeameTn Ta 3aco0u mpaui:
HopmartuBHI akTH, HOPMAaTHUBHI JIOKYMEHTH, MPOEKTHA JOKYMEHTAIlisl, IPOTOKOJIM, CTAaHIAPTH Ta CepTHU(IKaTH MIOAO0 CTBOPEHHS Ta
OLIIHIOBaHHS BiJMOBIHOCTI CUCTEM, KOMILJIEKCIB Ta 3aC001B 3aXUCTY 1H(OpMAIIil; TEXHIKO-TEXHOJIOT14HEe, KOMIT IOTepHE, TPOrpaMHe Ta

iHImIe 3a0e3ledYeHHs OILIHIOBAHHS BIIIIOBIIHOCTI,

orepamiiHi CHUCTEMH; IHTEPIIPETOBaHI 1 KOMITUIbOBAHI KOMIT IOTEPHI MOBH;

KOMIT FOTEPHI aJTOPUTMH, AJITOPUTMH MUGPYBaHHS;, 0a3W JaHUX; IHCTPYMEHTH OIIHIOBAHHS BiJMOBIJHOCTI CHCTEM, KOMILUIEKCIB Ta
3ac00iB 3axucTy iHpOpMaIlii; 3acO0M BUMIPIOBAIBHOI TEXHIKH Ta METOIUKH BUMIPIOBaHb OLIHIOBAaHMX MOKA3HUKIB CHCTEM, KOMIUICKCIiB
Ta 3aco0iB 3aXuCTy 1HGOpMaItii

B. Peanizaris
MPAKTUYHUX
3aX01B MO0
yIpaBIiHHS
0e31eKo0
Kkpunrorpadiu-
HHUX KJIIOYiB
MIPOTATOM
IXHBOTO
KHUTTEBOTO
IUKITY, & TAKOXK
po3pobKa Ta
peasizariis
IHCTpPYKIIiH Ta
3aX0/iB 3 MUTAHb
BIJTHOBJIEHHS
MOTIEPEAHHOTO
CTaHy,
3pyHHOBAro
BHACITIIOK

B1. 3garHicTh
HiATPUMYBATH CUCTEMH Ta
KOMILJIEKCH
KpunTorpadiuHoro
3axucTy iHdopMarii y
pobouomy cTaHi,
OI[IHIOBATH 1X HAJIHHICTh
Ta 3A1MCHIOBATH KOHTPOJIb
iX mpare3naTHOCTI Ta
BUSIBJICHHS MICIIb BIIIMOB
Ta THIWICHTIB, TPOOJIEM
Ta HoIii

B1.31. 3aranbHi MOI0XKEHHS
Teopii HaAIHOCTI, METOAH

JIIarHOCTHKY TIPare31aTHOCT1
Ta BUSIBJICHHS MICIIS BiIMOB y

KOMI'FOTEPHUX CHCTEMAX,
cucTeMax 1 KOMILIeKcax
3axucry indopmarii

B1.32. [Ipuniunu crikocTi
Ta HaJMIpHOCTI B

KOMIT FOTEPHUX CUCTEMAX 1
KOMITJIEKCaX 3aXHUCTY
iH(popmarii

B1.¥Y1. 3niiicHIoBaTH
KOHTPOJIb Mpare3gaTHOCT1
KOMIT'FOTEPHUX CUCTEM,
CHUCTEM 1 KOMILJIEKCIB
KpUNTOTpagiaHOro
3axucTy iHdopmarii
B1.Y¥2. diarnoctyBatu
HECIpaBHE anaparHe
3a0e3meyeHHs
cUCTeMH/cepBepa
B1.¥3. 3acrocoByBaru
3ac00HM KOHTPOJIIO
Mpare3aaTHOCTI Ta
BUSIBJICHHS MICILIS BIZIMOB
B1.Y4. Bussnsatu Micis
BI/IMOB Y KOMITFOTEPHHUX
CHCTEMaX, CUCTEMaX 1
KOMIUIEKCaX 3aXUCTY
iHpopMmarii

B1.K1.,
KoncynbryBaTn
IMOCaA0BHX OCI0 040
MMUTaHb
KpUNITOrpadiaHoro
3aXHUCTY

B1.K2. KoopaunyBatu
TISUTBHICTD
MPAIiBHUKIB CUCTEM
Oe3nexu Ui
e(eKTUBHOTO
BHUKOHAHHS 3aX0/iB
Oe3nexku

B1.B1. ITpoBoauTtu
BCEOIYHY OIIIHKY
3aCTOCOBaHHUX
METO/IIB 3aXUCTY
B1.B2.
3abe3neuyBaTu
KOHTPOITb
IpaLe3aTHOCTI Ta
KOMILIEKCIB
KpunrtorpadigHoro
3axXHCTy

A1.B2. BukonyBaru
BIJIITOBIAH] 3aBIaHHS
KpunrtorpadigHoro
3axucTy iHdopMmarii
ITiJT KOHTPOJIEM
MPOBIAHOTO (paxiBIs
i ITPUEMCTBA
(ycraHoBH,
oprasizartii)
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Pe3yJbTaTH HABYAHHA

Tpynosi . . . . "
Py KomnerenTHOCTI Yminnsa/ . . BingnoBinaiabHicTh
GyHxumii 3HaHHsA Komymnikanist . .
HABUYKH i aBTOHOMINI
BUHUKHEHHSA B1.YS. OpranizoByBaTu
IHIUIEHTIB (IpOBOUTH) PEMOHT Ta

00CITyTOBYBaHHS
armapaTHHX 3ac00iB
KpunrorpadiqaHoro
3axucTy iHdopMmarii

IIpeamern Ta 3aco0u nmpaii:
[IpoTokonu, cranmgapTH, Ta cepTU(dIKaTh BIAMOBIIHOTO CHIPSMYBAaHHS; KOMII IOTEpHE, IPOrpaMHE Ta TEXHIKO-TEXHOJOTIYHE

3a0e3nedyeHHs; OomnepariiHi

CHCTEMH,

3a0e3neueHHsI CUCTeMHU/cepBepa, anapaTHUX 3aco0iB 3aXUCTy iHpopmarii

npwiagu Ta IHCTPYMEHTH JJIsl J1arHOCTYBaHHS Ta PEMOHTY HECIpPAaBHOTO amapaTHOTO

I'. Bzaemonis i3
3al1KaBJICHUMHA
CTOpPOHAMH 3
METOIO
3a0e3IeueHHs
Oe3nepepBHOL
ISUTBHOCTI
Oprany
(ycraHoBH,

IITPUEMCTBA) Y

chepi
Kpunrorpadia-
HOT'O 3aXHUCTY
iHpopMmarii

I'1. 3gaTHICTE OYOJIIOBATH
pob6oui rpynu
(miapo3ainu) oprany
(ycraHoBH,
MiAIPUEMCTBA), 10
TUMYACOBO a00 MOCTIHHO
BHUKOHY€ 3aBJaHHS B
cdepi kpunrorpadigHOrO
3aXUCTY

I'1.31. Kozxexkc 3akoHiB
YKpainu npo nparo,
[uBiTbHMI KOJEKC,
HOpPMaTUBHO-IIPaBOB1 aKTH 3
MUTaHb JIEP>KaBHOI CITyXO0H,
3aKOHOABCTBO PO 3aXUCT
iH(popmarii Ta kibepOe3nexy
I'1.32. OcHoBu ynipaBiaiHHS
MEPCOHAIOM

I'3.33. OcHOoBH
KOMYHIKaI[ifHOTO
MEHEDKMEHTY

I'3.34. OcHOBHU Ii10BOT ETUKHU

I'1.¥Y1. 3xilicHioBaT
KEpIBHULITBO pOO0OYOI0
rpynoro (Miapo3aiiom)
oprany (yCTaHOBH,
MiIPUEMCTBA), 110
TUMYACOBO (ITOCTIHHO)
BUKOHYE€ 3aBIaHHS 3
KpUNTOTpagiaHOro
3axucTy iHdopmarii
I'1.¥2. KoopaunyBatu
pobotu 3
KpUNTOTpagiaHOTO
3axucTy iHdopmailii B
oprasizariii (ycTaHoOBI,

T ITPUEMCTBI)

I'1.Y3. KoopaunyBatu 3a
TIOPYYCHHSM KepiBHHUIITBA
Ta HaJaBaTU €KCIEPTHY

M ITPUMKY TIPO3a1JIaM

I'1.K1.
Oprasni3oByBaTH
ommyOIiKyBaHHS
HACTaHOB 13
KpUINTorpadgiqyHoro
3aXUCTY IS
3alliKaBJICHUX CTOPIH
oprasizariii.

I'1.K2.
CriBmparroBatu 3
KOJIETaMH JIJIs
OI[IHIOBATH HAIIMHOCTI
CHCTEM
KpUITOrpadiuHOro
3aXHUCTy

I'1.B1.
Po3pobioBatu
BKa31BKHU 1 HACTAHOBU
JUTS TIPAIiBHUKIB 3
METOIO ITiIBHIIEHHS
kBautipikarii
MpaIiBHUKIB

I'1.B2.
3abe3neuyBatu
e(heKTUBHE
BUKOHAHHS 3aBJaHb
B cdepi
KpunTtorpadigHoro
3aXHUCTY
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Pe3yJbTaTH HABYAHHA

prﬂm?.l. KommnereHnTHoOCTI VYMminns/ . . BinnoBinaabHicTh
GyHxumii 3HaHHsA Komymnikanist . .
HABHYKH i aBTOHOMIsI
(cmermianicTam) oprany
(ycTaHOBH, TiIIPUEMCTBA)
3 IUTaHb
KpUNTOTpagiaHOro
3axucTy iHdopmartii
I'1.Y4. bpatu y4acts B
HaBYaHHI (ITi/IBUILICHH]
kBaumiikarlii) mpariBHUKIB
oprany (yCTaHOBH,
MiIPUEMCTBA) 3 TTUTAHb
KpunrorpadiqaHoro
3axucTy iHdopMarii
IIpeameru Ta 3aco0u nmpaii:
HopmartuBHI ycTaHOBYI aKTH MigNpUEMCTBA (OpraHizailii); CTpPyKTypa HiANpHEMCTBa (OpraHisaiii); MOJIOKEHHS MPO CTPYKTYpHI
MiIPO3AUTH TIANPUEMCTBA (OpraHi3alii); MmocajoBl IHCTPYKII KEpiBHUKIB Ta (axiBI[IB CTPYKTYPHUX MiIPO3AUTIB MiAMPUEMCTBA
(opranizarii), 10 QyHKIIiH SKUX BXOAATH MUTaHHA 3aXUCTY iH(popMaIlii Ta KibepOe3rneku Ta HOpMaTHBHI aKTH poOOTOAaBLIs 3 OpraHizaii,
KOOPJMHAIIT TISUTBHOCTI Ta B3aEMO/IIT CTPYKTYPHUX IMAPO3/1TIB MiAMPUEMCTBA (OpraHi3allii); TOpsI0K 1 TUTIOBI BUMOTH JI0 TIPOBEICHHS
JTOBHX (KOMEpPLIHHUX) EPEeMOBUH; MOPSIOK PO3POOIICHHS Ta BUKOHAHHS IOTOBIPHUX POOIT JIsl 30BHIIIHIX MApTHEPIB
JI. J1. 3natuicts npoBoautu |/1.31. ITopsinok ouminroBanus |[1.Y1. Cknagatu J1.K1. Bzaemonisaru i3|A1.B1. ['otyBaTu
[IpoexTyBaHHS  |OLIHKY BiJIIIOBIAHOCTI BIZITIOBIZTHOCTI MPOTPaMHKUX  |[IPOrpamy Ta METOJHUKY 30BHIIIHIMU 3BITHI JIOKyMEHTH 3
amapartHo- (mep>kaBHY eKcriepTudy) |3aco0iB KpunrorpadiyHOro |MpOBEACHHS AEP>KaBHOT Oprasi3aifisiMi 3 METOIO | IPOBEICHHS
MIPOTPaMHHX MPOTPaMHHUX 3aCc00iB 3axucry indopmarii €KCIePTH3H NMPOTPaMHUX | TIPOBEICHHS JCPKABHOT | eKCTIEPTHUX
KOMILJIEKCIB KpUITOTpagiuHOro J1.32. ITousaTTs nepxkaBHOl | 3ac001B KpUNTOrpadivyHOro |eKCHepTU3N BUIIPOOYBaHHS
Kpunrorpadiuto |3axucty iHpopmarii €KCIIEPTU3U NPOTrpaMHUX 3axucTy iHdopMmarii J1.K2. MIPOrpaMHHUX 3ac00iB
r'0 3aXHCTY. 3aco0iB kpunrorpadiudoro | A1.¥2. [Ipooautn CmiBmpariroBatu 3 KpunrorpadiqaHoro
3axucty iHdopmarii €KCIEepTHI BUMIPOOYBAaHHS | palliBHUKAMH 3aXUCTY
J1.33. [Topsiaok ta Ta IOCHIIHKEHHS oprasizamii s J[1.B2. 3aiiicHroBaTi
Oprasi3aiis IpoBeJICHHS MPOrPaMHUX 3aC00iB 3a0e3neueHHs aZMIHICTpyBaHHS
JEeP>KaBHOT €KCIIEPTU3H KpunrorpadiqHoro TTOJITHKY O€3MEeKH crieliajgi30BaHuX
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Pe3yJbTaTH HABYAHHA

Tpynosi . . . . "
PYyI0Bl KomnerenTHoOCTI Yminnas/ R BinnosinaabHicTh
GyHxumii 3HaHHsA Komymnikanist . .
HABUYKHU i aBTOHOMIsI
MporpamMHuX 3ac00iB 3axucTy iHdopmartii BIJIMOBITHO JI0 BUMOT | IPOTPaMHKX 3aCO01B
KpUNTOrpadiuHOro 3axucty |(OLIHIOBATH 3aKOHO/IaBCTBA. KpUNTOTrpagiaHOro
iHdopmarii (hyHKITIOHAJIbHI TTOCTYTH 3aXHCTY.

J1.34. ITousatts ta
3arajJbHUN 3MICT IPOTPaMH
Ta METOJUKHU IPOBEICHHS
JIEP’)KABHOI €KCIIEPTU3H
MPOrpaMHUX 3ac00iB
KpUNTOTpadigHOTO 3aXHUCTY
iHpopMmarii

JI1.35. Texniko-
TEXHOJIOTIYHEe, KOMIT IOTEpHE,
porpamMHe Ta iHIIe
3a0e3meueHHs OLliHIOBaHHS
BIJIMOBITHOCTI TPOTPAMHHX
3ac00iB KpuUnTorpadiuHoro
3axucTy iHdopmarrii

J1.36. loxymeHTH, 1110
0(OPMITIOIOTHCS 32
pe3yabpTaTaMu Jep:KaBHOL
€KCIIEPTHU3U MPOTrpaMHUX
3ac00iB KpunrorpadiuHoro
3axucTy iHbopmarrii

0e31eKH, OLIHIOBAaTH PiBHI
rapaHTiii KOPEKTHOCTI
peamizanii
(YyHKIIIOHAILHUX TIOCITYT
Oe3meKn)

J1.¥Y3. OuintoBatu
BiJIMOBIAHICTH MMPOTPAMHHX
3aco0iB KpunTorpagpiaHOTO
3axucTy iHdopMmarii
3aJIeKIIapOBaHUM
XapaKTePUCTHKAM Ta
BAMOTaM HOPMAaTHBHHX
JIOKYMEHTIB CUCTEMU
KpunrorpadiqaHoro
3axucTy iHdopmarii
A1.Y4. BuxonyBatu
Oe3rneyHe TeCTyBaHHS,
orJIsi Ta/abo OIIHKY
nporpam, oo BUSBUTH
MOTEHIIH] HETOJIIKH B
KOJIaX 1 IIOM’ IKIIIUTH
Bpa3JIMBOCTI

J1.¥Y5. OdopmitoBatu
MIPOTOKOJIA €KCTIEPTHUX
BUIIPOOYBaHb Ta €KCIEPTHI
BHCHOBKH 33 Pe3yJIbTaTaMH
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. Pe3yJbTaTH HABYAHHA
Tpynosi . . . . .
dyHei KommnerenTHocTi 3HAHHS Yminns/ KomyHikamis Bm}IOBmaJIMPCTb
HABHYKH i aBTOHOMIsI
JIEp’KaBHOI EKCIIEPTHU3H Ta
OpraHi30BYyBaTH iX
3aTBEP/KCHHS 1
peecTpartio
IIpeameTn Ta 3aco0u mpaui:
HopmartuBHI akTH, HOPMAaTHUBHI JIOKYMEHTH, POEKTHA JOKYMEHTAIlisl, IPOTOKOJIM, CTAaHIAPTH Ta CepTHU(IKaTH MIOAO0 CTBOPEHHS Ta
OIIHIOBaHHS BIAMOBIAHOCTI MPOTPaMHUX Ta amapaTHUX 3aco0iB KpunTorpadiuHoOro 3axucTy iHdoOpMaIlli; TEXHIKO-TEXHOJIOTIYHE,
KOMIT I0TEpHE, NPOrpaMHe Ta iHIIe 3a0e3MeueHHs OLIHIOBAHHS BIAMOBIAHOCTI; OMNepalliiiHi CUCTEMH; IHTEPIPETOBaHI i KOMIIJIbOBaHI
KOMIT FOTEPHI MOBH; KOMIT'IOTEPHI1 aJITOPUTMH, aITOPUTMHU MUGpyBaHHS;, 0a3u JaHWX; IHCTPYMEHTH OIIHIOBAHHS BiJMOBIIHOCTI
MIPOTPaMHHUX Ta anapaTHUX 3ac001B KpUNTOTpadiuHOro 3aXUCTy iHPopMallii; 3aco0u BUMIPIOBAIbHOI TEXHIKK Ta METOAUKH BUMIPIOBAHb
OIIIHIOBAHMX MOKA3HUKIB aapaTHUX 3aC00iB KPUITOrpadhiyHOro 3aXUCTy iH(pOopMaIii
E. E1. 3natHicTs E1.31. Cucremun E1.¥1. AnanizyBatu E1.K1. bpatu yuacts B |A1.B1.
KoHcynbTyBaHHS | aHaANI3yBaTH, IHTETPYBaTH | KpUOTOIpa(iuHOro 3aXUCTy | CUCTEMY HOPMAaTUBHHUX SKOCT1 wiIeHa rpynu 3 | /lemoHcTpyBatu
BHILIOTO 1 BAKOPUCTOBYBATH Kpamli | iHpopmarii Ta [epxaBHy JIOKYMEHTIB (HOpDMaTUBHY |I[IPOBEJICHHS aHaII3y 0013HaHICTb PO
KEepiBHUIITBA CBITOBI MPaKTHUKH, cUCTeMY KiOep3axucry 0a3zy) cuctemu CTaHJIapTIB 3aXMCTYy 32 |3aKOHOAABYO
0710 PiBHIB crangaptu ripu po3po6ui | E1.32. HopmatuBHo-nipaBoBi |KpunrorpadigHoro norpeou BU3HAYECHY
PU3MKY Ta pIBHA |HOPMAaTUBHUX JOKYMEHTIB |aKTU PO KpunrorpadivyHuii |3axucty iHdopMmarrii E1.K2. BIJIMOBIAANBHICTH 32
Oe3neKu CUCTEMH 3axucT iHpopmarii E1.¥2. BusiBnsaru, craButu | CiBOpaioBaTy 3 MopyIIeHHS B cdepi
KpunrorpadiuHo |KpuntTorpagiuHoro E1.33. Kpaui BiTUHM3HAHI Ta BUPIIIyBaTH NPOOJIEMHI | yOBHOBa)KEHUMHU ki0epOe3mneku Ta
T'0 3aXHCTY 3axucTy iHpopmarii HaIpaIfOBaHHs 3 MUTaHb MATAHHS 100 CUCTEMHU oco0aMu 110,10 iH(pOopMAaIiifHOT
iH(popMarlii B 1no0y10BU KPUIITOCUCTEM. HOPMAaTUBHUX IOKyMEHTIB |3a0e3neueHHs Oe3neKu
oprasi E1.34. CsiToBuii nocsinu, (HOpMaTHBHOI 6a3m) 3BITHOCTI TIPO A1.B2. BukonyBatu
(mianpueMCTBi, MDKHApOJHI CTaHAapTH B CUCTEMHU TISUTBHICTD 3 BIJIITOBIHI 3aBIaHHSA
yCTaHOBI, raiysi 3aXucty iHopmarii Ta | KpunTorpagiaHoro KpUNITOrpadiuHOro KpUNTOTpagigHOro
oprasizariii) KibepOe3nexku 3axucTy iHdopmartii 3axucty iHpopmarrii 3axucTy iHdopmartii
E1.Y3. [IpoBoautu 17 KOHTPOJIEM
CHUCTEMHHUM aHai3 MPOBITHOTO (haxXiBIIs
CBITOBHX IIPAKTHK, IiANPUEMCTBA
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Pe3yJbTaTH HABYAHHA

prﬂm?.l. KommnereHnTHoOCTI VYMminns/ . . BinnoBinaabHicTh
GyHxumii 3HaHHsA Komymnikanist . .
HABUYKHU i aBTOHOMIsI
CTaHAPTIB 13 3aXUCTY (ycraHoBH,
iHpopmarii opranizartii)
E1.Y4. I'otyBatn
iHpopMaliiiHO-aHaII THYHI
JIOKyMEHTH B €KCIIEPTHIN
raiy3i 1Jis JOTOBiIl
KEPIBHUIITBY OpraHy
(ycTaHOBH, IIANPHUEMCTBA)
E2. 3narnicTh E2.31. ITopsaok po3pooku ta | E2.Y 1. Po3pobnsatu (6patu | E2.K1. Bignosigatu va | A1.B1.
pOo3pobIIATH, BIIPOBAKCHHSI HOPMATUBHUX | y4acTh Y pO3pOOITi) 3aMuTy MOA0 HajaHHs | leMoHcTpyBaTu
BIPOBAJKYBATH Ta JIOKYMEHTIB CUCTEMH HOPMAaTHBHI JOKYMEHTH iHdopmartii 0013HaHICTh MPO
aHaJi3yBaTH HOPMATUBHI |KPUIITOrpadivyHOrO 3aXUCTY | CHCTEMHU E2.K2. KomyHiKyBaTH |3aKOHOJaBYO
JIOKYMEHTH, TIOJIOKEHHSI, | 1HpopMarii KpunrorpadiqaHoro 3 KEpPIBHUKAMH BCIX BH3HAYCHY

IHCTPYKIIi i BUMOTH
KpunrorpadgiqyHoro ta
opraHizaniifHoro
CTIPSIMYBaHHS 1[I0
CHCTEMH
Kpurnrorpadiqaoro
3axucTy iHdopMarii

E2.32. ITopsinok akTyamizarii
HOPMAaTUBHUX JOKYMEHTIB
CHCTEMU KpUIITOrpadigHOTO
3axucTy iHdopmarrii

3axucTy iHdopmarii
E2.Y2. Ilucatu Ta
myOIiKyBaTH METOJTUKH Ta
HaCTaHOBH 3 K1OEP3axuCTy
Ta IHCTPYKTHBHI
Marepiaan

E2.¥Y3. BopoBamxyBaTu
HOPMAaTHBHI JOKyMEHTH
CHCTEMHU
KpunrorpadiqaHoro
3axucTy iHdopMmarii
E2.Y4. 3aificaroBaTtu
aKTyasi3alio
HOPMAaTHBHHUX JOKYMEHTIB
CHUCTEMHU

PIBHIB IS
BIIPOBAKCHHS
HOPMAaTUBHUX
JIOKYMEHTIB.

BIIOB1JAJIBHICTE 3a
nopyuieHHs B cepi
KibepOe3mneku Ta
iH}opmariiHoi
Oe3nexu

A1.B2. BukonyBatu
BIJMOBIAHI 3aBIaHHS
KpunrorpadiqaHoro
3axucTy iHdopMmarii
ITiJT KOHTPOJIEM
MPOBIIHOTO (paxiBIs
i ITPUEMCTBA
(ycraHoBH,
oprasizariii)




Tpynosi
(ynxmii

Pe3yJbTaTH HABYAHHA

KomnerenTHOCTI Yminnsa/ . . BingnoBinaiabHicTh
3HaHHA Komynikanis . .
HABUYKH i aBTOHOMIHA
KpunrorpadiqaHoro

3axucTy iHdopmarii
E2.¥Y5. BukopuctoByBaTH
pe3ysibTaTu aHamizy
KpaliX CBITOBUX MPAaKTHK,
CTaHJApTIB TpHU Ppo3poOLi
HOPMAaTHBHUX JOKYMEHTIB
CHCTEMHU
KpUNTOTpadiqHOTO 3aXHUCTY
iHpopmarii

IIpeamern Ta 3aco0u nmpaii:

HopmartuBHi akTH, HOPMaTHBHI Ta TEXHIYHI JOKYMEHTH CUCTEMH KPUITOTpadiuHOro 3aXUcTy iHGopmMalii; KOHIenii, Kpaml IpakTUKN
Ta CTaHIAPTH PO3BUTKY CHUCTEMH KpUnTOrpadivyHOTO 3axucTy iH(opmarllii; HOpMaTHBHI JOKYMEHTH 3 PO3POOKH Ta BIPOBAIHKCHHS
HOPMATHUBHUX JJOKYMEHTIB CUCTEMHU KpUnTorpadiyHoro 3axucty indpopmarii
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VI. Po3noais TpynoBux yHKIid Ta KOMIETEHTHOCTEH 3a npodeciiHuMu
KkBajdidikaniamu

Tpynosa 3aragbHa Ha3Ba npodeciiiHoi kBaJgipikamii y me:kax
NN npodeciiiHOro cTaHAapTy:
(ymoBHe daxiBenb 3 KpUOTOrpagivHOro 3axucry iHdopmamii
MO3HAYEHHS) daxisensn 3 IIpoBinnuii paxiseus 3
KpUNTOrpagivyHoro KpUNTOrpagiyHoro
3axucTy iHpopmaumii 3axucTy inpopmamii
IIOBHA IIOBHA
A +
b + +
B + +
r + +
I - +
E - +

VII. Bimomocti mpo po3podjeHHsi Ta 3aTBepAxkeHHs mpodeciiiHOro
CTAaHAAPTY

1. IloBHe HaliMeHYBaHHA PO3p00HHMKA NMpodeciiiHOro cTaHAapTy

AnMiHicTpauisa JlepkaBHOT CilyKOM CHEHIaJbHOTO 3B’SI3KYy Ta 3aXUCTY
iH(popMmarii Ykpainu

Cxiax po6o4oi rpynu/Y4acHUKH po0040i rpynu:

BoponoB Bikrtop PomaHoBHMY, MNpOBIAHUMN KOHCYJbTAHT 2  BIAJUTY
2 ynpaBminHa ~ Jlemapramenty = 3axucty  1HMopMamii  AaMiHicTparrii
Jlepxcrenss’ 3Ky ;

laiinyp Tanuna IBaniBHa, 3aBimyBau Kadeapu iHdopMaliitHOT Ta
KibepHeTH4HOi Oe3nekn HapBuallbHO-HAYKOBOTO I1HCTUTYTY 3axXHCTy iH(opmarrii
Jlep>kaBHOTO YHIBEPCUTETY TEJIEKOMYHIKAITIH;

I'ynaxk T'ennamiii MuxomnaiioBuu, mnpodecop kadbempu iHdbopmariitHoi Ta
kibepHeTnyHoi Oe3meku 1M. mpodecopa Bomomummpa bypsuka dakynbrery
iH(popManiinux TexHomnorii KuiBcbkoro yHiBepcurery imeni bopuca I'pinuenka;

HaBunenko Amnaroniii MukojailoBu4, HMpOBITHUI HAYKOBHH CHiBPOOITHHK
[nctutyTy mpobnem mopentoBanHsi B eHepreruili iMm. I'.€. [TyxoBa HarionansHoi
akajeMii Hayk YKpainu;

Hinuk Banepis AnaTosiiBHa, KEpIBHUK HaIpsiMy 3 PO3BUTKY IpodeciiiHux
HaBu4oK 3 kibepOesneku [Ipoexkty USAID «KibepOe3neka KpUTHYHO BaXKIUBOI
iHppacTpykTypu YKpaiHmy;
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Hupna Omnexcannap BikTopoBuY, 3aCTyNMHHK AUpPEKTOpa JenapTaMeHTy —
HaYaJIbHUK 4 ympaBiiHHsA J[lemapramenty 3axucty iH(opmarii AamiHicTparii
JlepKCIen3B'a3Ky;

KoBanpuyk Jlrogmuna BacwiiBHa, TpoOBiIHMI HAayKOBHM CIIBPOOITHUK
[nctutyTy npobnem mopentoBanHsi B eHepreruili iMm. I'.€. [TyxoBa HarionansHoi
akajeMli HayK YKpainu;

KoxyxiBceknii Auapiii JimutpoBud, npodecop kadenpu inopmariiiHoi Ta
KkiOepHeTnyHOi Oe3nekr HaBuaabHO-HAYKOBOIO 1HCTUTYTY 3aXHUCTy iH(popmarii
Jlep>kaBHOTO YHIBEPCUTETY TEICKOMYHIKAIIIH;

Kononosuu Bonoaumup I'puropoBud, noueHT kadeapu kibepOe3neku Ta
TEXHIYHOrO0 3axucTy iHpopmaiii QaxkynbreTy iH(OpPMAILIHHUX TEXHOJIOTI Ta
kibepOe3neku Jlep>KaBHOTO YHIBEPCUTETY IHTEIICKTyaIbHUX TEXHOJIOTIH 1 3B'SI3KY;

Konrommok Cepriit MukonaiioBuy, 3acTylTHUK HadalbHUKA (3 HAYKOBOI
pob6otH) [HCTUTYTY creriaabHOro 3B’ 3Ky Ta 3aXHCTy 1H(popmarllii HamionaabHOTo
TEXHIYHOTO yHiBepcuTeTy YKpainum «KuiBChKMI TMOMITEXHIYHUN 1HCTUTYT IMEHI
Iropst CikopchKoroy;

Kopnienko borgan SIpocnaBosud, npodecop kadenpu iHGopmaiiniHux cucteM
Ta TEXHOJOTIH QakynpTeTy 1HQOPMATHKH Ta OOYMCIIOBAIBHOI TEXHIKU
HamioHanbHOro TEXHIYHOro yHIBEpCUTETY YKpaiHu «KHIBCBKMI MOMITEXHIYHUN
1HCTUTYT iMeH1 Iropst CIKOpCBKOTro»;

Ma3zyp Hatans BononumupiBha, rosnosa Ilpodcniiku npaiiBHUKIB 3B’ SI3KY
VYkpainu;

Makoseup Cepriit Banentunosuuy, JUPEKTOP 3 TEXHOJIOT1H
TOB «IHOOPMEMIIIH CICTEMC CEK’IOPITI IAPTHEPC»;

Mensauk Cepriii  BiKTOpoBHY, KOHCYJIBTaHT HAmpsMy 3 PO3BUTKY
npodeciitHnx HaBu4OoK 3 Ki0epoesneku [Ipoexty USAID «KiGepOesneka KpUTHIHO
BXKJIMBOI 1HQPACTPYKTYpH YKpaiHN»;

Mensauk Ceprit Bononumuposud, nomeHT kadenpu inbopmariiiinoi 6e3nexu
[ncTuTyTY KOMIT I0T€pHO-1H(POpMaIITHIX TEXHOJIOT1i Ta IU3aiiny
MixperioHaapHOT aKajeMii yIpaBIiHHS IEPCOHATIOM;

Moxop Bomogumup BomoaumupoBuu, pupekrop IHcTuTyTy mpodiem
MozemooBaHHss B eHepretuul imM. [.€. IlyxoBa HarioHanpHOi akajgemii Hayk
VYkpainu;

Heapa Jlimis MuxaiiniBHa, KEpIBHUK HAaBYAJIbHO-METOJUYHOTO LEHTPY,
rojoBa MnpodcCniakoBoi opraxizauii ['pomaacbkoi oprasizaunii  «YKpaiHChbKa
akaziemist KibepOe3nekun;

[Tasrox Amnnpiii BanepiiioBuu, Binenpe3ugaeHT [pomajacekoi oprasizamii
«YkpaiHchKa akajieMis KibepOe3nekmn;

[Temuenko €BreHit MukonaiioBUY, KEPIBHUK BIIJUTY BIPOBAKEHHSI CUCTEM
oe3nexu TOB «IHTPACUCTEMCy;

Pubka Muxaiino CepriiioBu4, 3acTylmHUK HadaJbHUKA YNPaBIIHHA —
HaYalbHUK |  Bigguty S5 ynpasminas JlemaprameHnty 3axucty iHbopwmariii
AnminicTparii Jepxcnenss’sa3Ky;
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Cynpyn Onbera MukonaiBHa, TOJOBHUM HAyKOBUM CHIBPOOITHHUK BiAUTY
HAyKOBO-TEXHIUHOI eKcrepTu3u Jlep)kKaBHOTO HAayKOBO-JOCTITHOTO 1HCTUTYTY
TEXHOJIOT1i KiOepOe3neKu Ta 3aXucTy iHpopMallii.

2. Ha3zBa Ta peKBI3UTH [OKYMEHTa, SIKHM 3aTBepAxkeHO mnpodeciiiHmii
CTaHAAPT

Haka3z Anminictpamii Jlep>kaBHOi ciy)kOHM  CIEIIaTbHOTO 3B S3KY Ta
3axucty iHpopmarlii Ykpainu Bix 23 ciuns 2024 poxy Ne 38.

3. PexkBi3nTH BHCHOBKY Cy0’€KTa mnepeBIpKM NP0 JAOTPUMAHHS BHMOL
Iopsiaky po3po0JieHHs, BBeJeHHs B Jil0 Ta mneperjsily npodgeciiHux
CTAHJAPTIB M Yac MiATOTOBKHU MPOEKTY NPOGeCiiHOro CTAaHAAPTY

BucnoBok cy0’exkta mepeBipku HallloHalIbHOTO areHTCTBa KBaiQikarii
BiJ 27 rpynusa 2023 poky 0Opo JOTPUMaHHsS MiJ 4Yac MIATOTOBKU MPOEKTY
npodeciitHoro cranaapty «®axiBelp 3 KpunTorpadiyHOro 3axXucTy iH(opmarii»
BuMor Ilopsaky po3poOieHHs, BBEIEHHS B [0 Ta HEperysiny MpodeciiHux
CTaHJapTIB, 3aTBeppKeHoro mnoctaHoBolo Kabinery MinicTpiB VYkpaiHu Bif
31.05.2017 p. Ne 373).

4. PekBi3NTH BHCHOBKY peNpe3eHTATUBHUX BCEYKPAIHCbKHX 00’€IHaHb
npodeciiHUX CHIJIOK Ha rajay3eBOMY PpPIiBHI IIPO MOTOMKEHHSI IPOEKTY
Npo¢eciiHoOro Cranaapry

BucuoBok [lpodcniniku npaiiBHUKIB 3B’S3KYy YKpaiHU II0JI0 MOTOIKEHHS
npoekTy mnpodeciiinoro crangapty «®daxiBelb 3 KpPUNTOrpadiyHOTO 3aXUCTY
iHdopMmaii» (ucr Big 16 mucromama 2023 poky Ne 01.2-14/136, mocraHoBa
[pe3unii LIK IIpodceninku npamniBHUKIB 3B’s3Ky YKpainu Bij 16 nucronaga 2023
poky Ne I1-4-5r).

VIII. /Iata BHeceHHs npodeciiiHOro cranaapry a0 Peectpy

IX. PekoMengoBaHa gaTa neperJsay npogeciiiHoro cranaapry

Bepecens 2028 poky.

3actynHuk ["onoBu Jeprxcnenss’s3ky,
KEpPIBHHK KOMIUIEKCHOI po0040i rpymu :
3 po3poOKku MpodeciHuX CTaHIapTIB Omnexcannp [TOTIN





